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Entrenamiento y Simulacion de Crisis de Respuesta a Incidentes Cibernéticos

RESUMEN EJECUTIVO

IR Tabletop Intelligence es un servicio de entrenamiento y simulacion de crisis cibernética ejecutado sobre plataforma.
Somete al equipo directivo y técnico a escenarios multiples alimentados con inteligencia de amenazas relevante para el
entorno del cliente, registra y evalla la respuesta durante el ejercicio, y concluye en un scoring y un informe C-Level
relacionado con frameworks, regulaciones y controles vigentes. Su propdsito no es documentar que el plan de respuesta
existe, sino evidenciar de forma medible como se comporta la organizacion cuando ese plan se ejecuta bajo presion.

ESPECIFICACIONES CLAVE

Arquitectura de Plataforma Plataforma integral BOW!I Labs de ejercitacion, con biblioteca de escenarios, inyectos temporizados
y registro estructurado de decisiones. No se trata de un taller conducido sobre material estatico.

Escenarios Multiples escenarios seleccionables por tipologia de incidente y por perfil de audiencia: direccién
general, tecnologia, riesgo, comunicacion y legal.

Inteligencia de Amenazas Los escenarios se alimentan con inteligencia de amenazas relevante para el entornoy el sector
del cliente. El grado de personalizacion se define en la sesion técnica de alcance.

Evaluacién y Scoring Medicion estructurada de la respuesta del equipo con puntaje del ejercicio, en lugar de una
valoracién cualitativa o anecddtica.

Reporte C-Level Informe ejecutivo con resultado del ejercicio, brechas de decision identificadas y
recomendaciones priorizadas, en formato presentable a comité y junta directiva.

Marcos de Referencia El ejercicio y sus hallazgos se relacionan con frameworks internacionales de respuesta a
incidentes, regulaciones aplicables y los controles vigentes de la organizacion.

Independencia del Ejercicio La conducciony la evaluacion las ejecuta un tercero, de modo que quien dirige el ejercicio no es
la misma parte que resulta evaluada.

Alcance del Servicio Entrenamiento y simulacién. No constituye retainer de respuesta a incidentes, servicio forense,
analisis de malware ni atencién presencial de una crisis real.

BENEFICIOS CLAVE Y RETORNO DE INVERSION (ROI)

/| Se ejercita la decision de negocio, no solo el procedimiento técnico.
LLa mayoria de los ejercicios validan el runbook de tecnologia. Este pone a prueba lo que rara vez se ensaya: quién decide apagar, quién
autoriza el gasto, quién informa al regulador y quién atiende a la prensa durante las primeras horas.

| Convierte un plan aprobado en un plan probado.
Transforma documentacioén vigente y nunca ejecutada en evidencia verificable de capacidad de respuesta, con registro
de lo que efectivamente ocurrid, quién decidié y en cuanto tiempo.

/| Resultado expresado en lenguaje de junta directiva.
El scoring y el informe ejecutivo permiten responder la pregunta del directorio —; estamos preparados?— con una

medicion documentada y comparable en el tiempo, no con una impresion.

& Ciclo corto y alcance cerrado.
Es un producto con alcance definido y entregable acotado. No requiere abrir un proceso largo de contratacion, ni

desplazar a ningun proveedor de servicios de seguridad ya establecido en la organizacion.

/| Insumo directo para resiliencia operacional y auditoria.
Los hallazgos alimentan la actualizacion del plan de respuesta a incidentes y del plan de continuidad, y aportan

evidencia de que dichos planes fueron sometidos a prueba con las personas responsables de ejecutarlos.

NOTAS DE USO Y APLICACIONES RECOMENDADAS

Direccién y Junta Directiva Resiliencia Operacional Regulada Planes Escritos No Ejercitados
Organizaciones donde el directorio ya Instituciones con obligacion de Equipos con documentacion de respuesta a
planted la pregunta de preparacion ante mantener y actualizar planes de incidentes vigente y aprobada, que nunca ha
un incidente y la Unica respuesta respuesta y de recuperacion, que sido ejecutada con los responsables reales de
disponible hoy es cualitativa. requieren demostrar que dichos planes activarla.

fueron efectivamente ejercitados.
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