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FORTIFY™

Suite de Seguridad de Aplicaciones (Application Security Testing - AST) | Ciberseguridad OpenText

RESUMEN EJECUTIVO

OpenText™ Fortify™ constituye el nucleo de ciberseguridad para la gestion de seguridad de aplicaciones en todo el ciclo de
vida de desarrollo de software (SDLC). Esta suite integral identifica, evalUa y remedia vulnerabilidades en cédigo fuente propio,
ejecuciones en tiempo real y dependencias de cddigo abierto de terceros. Al integrar Inteligencia Artificial generativa y
automatizacion DevSecOps, permite a las empresas proteger su ecosistema digital, optimizar tiempos de correccion y cumplir
con estandares estrictos de gobierno de datos.

ESPECIFICACIONES CLAVE

Marca / Fabricante OpenText™ / Portafolio Global de Ciberseguridad

nalisis Estatico (SAST) OpenText™ Fortify™ SAST (analisis de cddigo fuente durante la fase de desarrollo)
Analisis Dinamico (DAST) OpenText™ Fortify™ DAST (evaluacion en tiempo de ejecucion en entornos activos)
Analisis de Composicion OpenText™ Fortify™ SCA (inspeccion de dependencias de terceros y riesgo de licencias)

(SCA)

Gestion de Cédigo Abierto  OpenText™ Fortify™ Open Source Select (evaluacién previa y seleccion segura de paquetes)

Modalidad SaaS / OpenText™ Fortify™ on Demand (Security as a Service gestionado en la nube)
Gestionada

Remediacién con IA OpenText™ Fortify™ Remediation Aviator™ (asistencia y automatizacién de correcciones)
Generativa

Modelos de Despliegue On-premises, Private Cloud, Sovereign Cloud y Public Cloud (AWS, Google Cloud, Azure)

Automatizacién DevSecOps Integracion en pipelines CI/CD complementada con OpenText™ DevOps Aviator™

BENEFICIOS CLAVE Y RETORNO DE INVERSION (ROI)

v Reduccién de Costos con Remediation Aviator™.
Guia y automatiza la correccion de fallas en cédigo mediante IA generativa, disminuyendo el trabajo manual de los
desarrolladores.

v Mitigacion Integral de Riesgos (SCA).
Previene vulnerabilidades y riesgos legales de licencias en librerias de terceros previo a su integracion con Open Source
Select.

v Salida al Mercado (Time-to-Market).
Pruebas automatizadas en pipelines CI/CD con DevOps Aviator™, eliminando cuellos de botella en la entrega continua
de software.

v Adaptabilidad de Arquitectura.
Despliegues flexibles desde On-premises hasta Sovereign Cloud que garantizan el cumplimiento de normativas
regionales estrictas.

NOTAS DE USO Y APLICACIONES RECOMENDADAS

Pipelines DevSecOps e Gobierno e Inventario de Entornos Corporativos con Desarrollo Aumentado por
Integracion Continua Cédigo Abierto Soberania Estricta Inteligencia Artificial
Ejecucion automatizada de Inspeccion de licencias de Despliegue en Sovereign Uso de |A generativa para
escaneos estaticos y codigo abierto y auditoria Cloud u On-premises para interpretacion acelerada de
dinamicos en flujos CI/CD preventiva de librerias organizaciones del sector hallazgos y remediacion
en cada compilacion. externas. publico, financiero o salud. contextual paso a paso.
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