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OpenText™ Cybersecurity Cloud

Plataforma Unificada de Seguridad de Aplicaciones, Datos, SecOps, Identidades y Forensia Digital

RESUMEN EJECUTIVO

Plataforma unificada que integra de forma nativa la proteccion del ciclo de vida del software, la ciberseguridad operacional, el
cifrado de datos sensibles, la gestion de identidades y la forensia digital en entornos hibridos y multicloud. Potenciada por IA
(Aviator Al), garantiza gobernanza integral, alineacion con Zero Trust y cumplimiento estricto de soberania de datos.

ESPECIFICACIONES CLAVE

Seguridad de Aplicaciones Fortify (SAST, DAST, SCA, Remediation Aviator): Andlisis estatico/dinamico, cédigo abiertoy
remediacion por IA.

Proteccion de Datos Voltage (SecureData, FPE, Data Security Platform): Cifrado Format Preserving Encryption y
descubrimiento continuo.

Operaciones de Seguridad  ArcSight (ESM, SODP, SOAR, UEBA): Motor de correlaciéon en tiempo real habilitado por IA para >

100,000 EPS.

Gestion de Identidades NetlQ (Identity Manager, Governance, Access Manager, PAM, MFA): Gobierno y control de
accesos bajo Zero Trust.

Forensia e Incidentes EnCase (Forensic, Endpoint/Mobile Investigator): Andlisis forense con formato judicial inalterable
(.EO1/.ExO1).

Inteligencia Artificial OpenText Aviator Al: Asistentes de remediacion, automatizacion de flujos y motores analiticos de

|IA generativa.

Modelos de Despliegue Arquitectura flexible (On-Premises containerizado, Nube Privada/Soberana, AWS, Azure, GCP).

BENEFICIOS CLAVE Y RETORNO DE INVERSION (ROI)

v Consolidacién de Proveedores y Menor TCO.
Elimina la complejidad de integrar herramientas aisladas unificando SecOps, IAM, Data Security, DevSecOps y DFIR en
un solo ecosistema.

v Mitigacion Operativa con Inteligencia Artificial.
Automatiza la remediacion de codigo vulnerable (Remediation Aviator) y reduce el ruido analitico en un 90% mediante

correlacion inteligente en tiempo real.

Cumplimiento Normativo y Auditoria Eficiente.
¥ Acelera los procesos de recertificacion de accesos en mas de un 50% y respalda auditorias legales con evidencia forense

inalterable (.EO1/.ExO1).

Continuidad de Negocio sin Alterar Cédigo.
 Elcifrado FPE permite procesar y analizar informacién confidencial en analitica o bases de datos sin modificar las
aplicaciones de negocio existentes.

v Respuesta a Incidentes a Gran Escala.
Capacidad para auditar, contener e investigar hasta 1,000,000 de endpoints de forma remota bajo arquitectura Zero Trust.

NOTAS DE USO Y APLICACIONES RECOMENDADAS

Grandes Corporaciones y Gobiernos con| | Centros de Operaciones de Seguridad | |Organizaciones con Requisitos Estrictos

Arquitecturas Hibridas (SOC) y Equipos de Respuesta (CSIRT) de Gobernanza de Datos
Entornos multicloud que requieren Monitoreo en tiempo real de eventos Empresas financieras, de salud o publicas
visibilidad unificada de seguridad desde masivos con capacidades avanzadas de sujetas a normativas como GDPR, PCI-DSS,
el codigo fuente hasta la respuesta a UEBA, SOAR y analisis forense profundo. FIPSy HIPAA.
incidentes.
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