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FORTIFY™ Application Security

Suite Integral de Seguridad de Aplicaciones (SAST, DAST, SCA e IA) | Catalogo OpenText Cybersecurity

RESUMEN EJECUTIVO

OpenText™ Fortify™ Application Security es una plataforma integral de ciberseguridad disefiada para identificar, gestionar y remediar
vulnerabilidades a lo largo de todo el ciclo de vida del desarrollo de software (SDLC). Articulada dentro del catdlogo de OpenText
Cybersecurity, unifica analisis estatico (SAST), dinamico (DAST), composicion de software (SCA) y remediacion asistida por IA Generativa
privada. Permite a las organizaciones acelerar la entrega de software mediante automatizacion DevSecOps sin comprometer el
cumplimiento ni el control operativo.

ESPECIFICACIONES CLAVE

Desarrollador / Marca OpenText™ / Portafolio OpenText Cybersecurity

Moédulos de Analisis OpenText™ Fortify™ SAST (Estatico), DAST (Dinamico) y SCA (Composicion de Software)

Evaluacién de Cédigo OpenText™ Fortify™ Open Source Select (evaluacion y seleccidon segura previa a integracion)

Abierto

Modelos de Despliegue On-premises, Private Cloud (Nube Privada), Sovereign Cloud (Nube Soberana), Nube Publicay
SaasS

Compatibilidad Multi-Nube Amazon Web Services (AWS), Google Cloud y Microsoft Azure

Plataforma SaaS / Servicio OpenText™ Fortify™ on Demand (seguridad de aplicaciones como servicio gestionado en la
nube)

Asistencia con IA Fortify™ Remediation Aviator™ (remediacion guiada/automatizada) y DevOps Aviator™
Generativa

BENEFICIOS CLAVE Y RETORNO DE INVERSION (ROI)

v Automatizacion con Remediation Aviator.
Asistencia basada en IA Generativa privada para guiar y automatizar la correccion de cédigo, reduciendo
significativamente las horas de desarrollo.

v Control de Riesgos de Cédigo Abierto.
Fortify SCA y Open Source Select identifican riesgos de licencias y vulnerabilidades en dependencias de terceros antes
de su compilacion.

v Integracion con DevOps Aviator
Automatiza pruebas de software en pipelines CI/CD, eliminando cuellos de botella y acelerando el tiempo de salida al
mercado (time-to-market).

v Flexibilidad Total de Despliegue.
Opciones en Nube Soberana y On-premises que garantizan el cumplimiento estricto de gobernanza de datos y
regulaciones regionales.

NOTAS DE USO Y APLICACIONES RECOMENDADAS

Pipelines DevSecOps e Gobierno e Inventario de Sectores Regulados y Nube Equipos de Desarrollo
Integracion Continua Codigo Abierto Soberana Aumentados con IA
Automatizacion de analisis Validacion de licenciasy Infraestructuras criticas, Estrategias de desarrollo
estatico (SAST) y dindmico auditoria de seguridad de banca y gobierno que orientado a la correccion
(DAST) en fases tempranas librerias de terceros previa a demandan control absoluto eficiente de fallas mediante
del desarrollo de software. la llegada a produccion. sobre la soberaniay guias contextuales
residencia de los datos. automatizadas por IA.
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